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Resumo: A informagao apresenta-se como um importante ativo para as institui¢cdes, necessitando ser
gerenciada e protegida de forma adequada contra destruicdo indevida, indisponibilidade temporaria,
adulterac@o ou divulgagdo ndo autorizada. Diante desse contexto, buscou-se com esta pesquisa abordar
sobre a gestdo da seguranca da informagdo concentrando-se na dimensao humana, dada a relevancia
do tema na Administracao Publica Federal. Para isso, respondeu-se ao seguinte questionamento: como
a dimensao humana ¢é considerada no processo de gestdo da seguranga da informacao na Pro-Reitoria
de Gestdo de Pessoas (Progep) da Universidade Federal da Paraiba (UFPB) de modo a atender as
normas do governo federal? Para tanto, foi necessario atingir o objetivo de analisar a dimensdo
humana no processo de gestdo de seguranga da informago na Progep/UFPB sob a dtica das normas do
governo federal. Esta pesquisa caracteriza-se como pesquisa descritiva, com abordagem quali-
quantitativa e, quanto ao método de investigacao, estudo de caso. Desse modo, foi utilizada a pesquisa
documental, observagdo participante e entrevista, como instrumentos de coleta de dados. Os resultados
possibilitaram identificar a necessidade da UFPB em elaborar uma politica de classificagdo da
informagao, uma vez que sua inexisténcia impossibilita a gestdo da seguranca da informagdo. Quanto a
conscientizagdo em seguranca da informacdo, observou-se a inexisténcia de acdes que poderiam
contribuir no processo de conscientizagdo dos servidores, como: elaboracdo do termo de
responsabilidade e confidencialidade, e processo disciplinar formal para a violagdo da seguranca da
informagdo. Na utilizagdo dos controles de seguranga da informacao, observaram-se iniciativas de
implantacdo de determinados controles, entretanto, os procedimentos acabaram sendo realizados de
forma equivocada, sem a observancia das orientagdes normativas. Com base no exposto, os resultados
desta pesquisa permitiu propor medidas que podem minimizar a incidéncia de ameagas a seguranga da
informa¢do na Progep/UFPB, bem como contribuir com a criacdo de uma cultura de seguranga em
instituigOes federais.
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Abstract: The information is presented as an important asset for institutions and needs to be
protected adequately against undue destruction, temporary unavailability, unauthorized
tampering or disclosure. In this context, we sought with this research approach on
information security focusing on the human dimension, given the relevance of the subject in
the Federal Public Administration. For this, was answered the following question: how the
human dimension is considered in the management process information security in the Dean
of Personnel Management (Progep) of the Federal University of Paraiba (UFPB) in the way
to meet the standards of the federal government?. Therefore, it was necessary to achieve the
objective of analyzing the human dimension in the information security management process
in Progep/UFPB from the perspective of the rules of the federal government. This research is
characterized as descriptive research with qualitative and quantitative approach and the
method of investigation is case study. Thus, were used the documentary research, participant
observation and interview as data collection instruments. The results allowed identifying the
need of UFPB to elaborate an information classification policy, since its absence prevents the
management of information security. As for information security awareness, was observed the
absence of actions that could contribute to the awareness process to public server, such as:
preparation of term of responsibility and confidentiality and formal disciplinary proceedings
for breach of information security. In the use of information security controls, there were
initiatives of implementation of certain controls, however, the procedures were eventually
made in error, without compliance with the regulatory guidelines. Based on the above, the
results of this research allowed us to propose measures that can minimize the impact of
threats to information security in Progep / UFPB and contribute to the creation of a safety
culture in federal institutions.

Keywords: Information Management. ABNT NBR ISO/IEC 27002:2013. Information Security
Management.

1 INTRODUCAO

Os ativos informacionais correspondem a elementos que assegurem os processos de
negdcio de uma determinada institui¢do, desse modo, requer um gerenciamento preciso que
possa coordenar toda a complexidade que gira em torno do ciclo de vida das informagdes.
Como importante constituinte da expansdo organizacional, a gestdo dos ativos informacionais
precisa considerar, como um dos procedimentos essenciais, sua seguranca. No campo da
gestao da seguranca da informagdo, a manutencao desses ativos envolve um amplo conjunto
que contempla distintos componentes como o tecnologico - sistemas, hardware e software -,
processos € pessoas.

Os estudos sobre seguranga da informa¢ao implementados na Ciéncia da Informagao
no Brasil, estdo em parte, relacionados aos processos informacionais ou aos sistemas de

informagdo. Os resultados apresentados nesta comunicagdo sdo resultados de uma pesquisa



que observou a relacdo dos individuos de uma determinada area da organizagdo junto aos
processos informacionais que eles manipulam, com foco na seguranca da informagao.

Muitas sdo as informacdes (digitais ou armazenadas em ambiente convencional) que
fazem parte da rotina de trabalho das institui¢des, e esse universo informacional esté sujeito a
varias formas de ameagas fisicas, virtuais ¢ humanas, que comprometem seriamente a
seguranca das informagdes. Compete a tecnologia da informacdo fornecer parte da solucao
para esse problema, ndo sendo, contudo, capaz de resolvé-lo em sua plenitude, uma vez que
grande parte das vulnerabilidades dos sistemas de informa¢do pode ser atribuida as agdes
humanas.

Nesse sentido, o governo federal publicou um documento denominado de Estratégia
de Seguranga da Informacdo e Comunicagdo e Seguranca Cibernética da Administragdao
Publica Federal 2015-2018, onde em seus objetivos estratégicos o governo demonstra seu
interesse relacionado a seguranga da informagdo nas instituigdes federais. Esse documento
abrange a relevancia tanto dos recursos computacionais, de infraestrutura, como os recursos
humanos para uma efetiva seguranca da informac¢do e comunicagdo. Percebe-se, nos objetivos
estratégicos do documento a énfase dada pelo governo na aprendizagem, capacitacdo e
inovagdo em seguranca da informacgao, preocupando-se em fornecer condi¢des para que os
funcionarios envolvidos promovam as melhorias necessarias nas instituigdoes, nas estruturas e
nos processos de gestdo da informacdo, possibilitando resultados efetivos para a sociedade e a
melhoria do proprio Estado (BRASIL, 2015, p. 40).

Nesse, ressaltam-se os esfor¢os do governo em fortalecer as agdes de seguranca da
informacgao, o que inclui uma série de leis e decretos, além de um arcabougo de normas
publicadas pelo Gabinete de Seguranga Institucional da Presidéncia da Republica, nos tltimos
oito anos. Entretanto, segundo o Acérddo n° 3117/2014 - TCU — Plenario, os orgdos e
entidades da Administragdo Publica Federal ainda se apresentam em um patamar abaixo do
desejado para os 6rgaos e entidades federais, uma vez que ainda sdo insuficientes as agoes de
seguran¢a da informacdo, de modo que possam agregar valor aos resultados da instituicao
(TCU, 2014, p. 2).

Diante desse contexto, buscou-se com esta pesquisa abordar sobre a seguranca da
informag¢ao concentrando-se na dimensao humana, dada a relevancia do tema no contexto da
segurang¢a da informa¢do na Administracdo Publica Federal, cujos propositos de sua efetuacao
foram norteados pela curiosidade de responder ao seguinte questionamento: como a dimensao
humana ¢ considerada no processo de gestdo da seguranga da informagdo na Pré-Reitoria de
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normas do governo federal?. Para tanto, fez-se necessario atingir o objetivo geral de: analisar
a dimensao humana no processo de gestio de seguranca da informacido na Progep da
UFPB, sob a dtica das normas do governo federal.

2 DIMENSAO HUMANA DA SEGURANCA DA INFORMACAO

O uso da informagdao permeia todos os aspectos de negocios e vidas privadas. A
maioria das organizagdes precisa de sistemas de informacdo para sobreviver e prosperar e,
portanto, precisa proteger seus ativos de informagao.

Nesse contexto, com a vasta tecnologia existente voltada para protecao da informagao,
seria trivial a obten¢do de niveis adequados de seguranca. No entanto, muitas organizagoes,
que tém uma abundancia de controles técnicos, experimentam um nimero desproporcional de
infracdes relacionadas com a seguranca. A razdo fundamental é que a seguranca da
informacao ¢, sobretudo, um problema de pessoas € ndo um problema tecnoldgico. Apesar do
fato de que uma quantidade consideravel de tecnologia ser projetada para ser executada sem a
interferéncia humana, mesmo assim, em algum momento, as pessoas precisam interagir com
ela, como na instalagdo, configuracdo e manuten¢do dessa tecnologia, algo que deixa uma
ampla oportunidade para o erro humano, ou que pode resultar em exposi¢cdes que podem
permitir uma oportunidade aqueles que t€ém a inteng¢ao de atacar (SCHULTZ, 2005, p. 425,
tradugdo nossa).

Desse modo, ndo se pode presumir que produtos tecnoldgicos de seguranca,
funcionando de forma isolada, possam garantir uma seguranga efetiva. Acreditar nisso pode
levar a falsa ideia de seguranca, ou seja, onde mais cedo ou mais tarde poderao ser vitimas de
um incidente de seguranca. Além disso, a seguranca nao pode ser vista como um produto, mas
deve ser tratada como um processo, tornando-se ndo apenas um problema para a tecnologia,
mas, sobretudo, para pessoas e para gestao institucional.

Mitnick e Simon (2003, p. 8) orientam as pessoas a ndo serem otimistas € a se
tornarem mais conscientes das técnicas que estdo sendo usadas por aqueles que tentam atacar

a confidencialidade, integridade e disponibilidade das informagdes. Assim, para esses autores:

Nos nos acostumamos a aceitar a necessidade da diregdo segura; agora esta
na hora de aceitar e aprender a pratica da computacdo defensiva. A ameaga
de uma invasdo que viola a nossa privacidade, a nossa mente ou os sistemas
de informagdes da nossa empresa pode ndo parecer real até que aconteca.
Para evitar tamanha dose de realidade, precisamos nos conscientizar, educar,
vigiar e proteger os nossos ativos de informagdes, as nossas informagdes



pessoais e as infra-estruturas criticas da nossa nagdo. (MITNICK; SIMON,
2003, p. 7).

Nesse sentido, Fontes (2006) afirma que quando os colaboradores conhecem os
motivos da relevancia da seguranga da informagdo, eles tendem a segui-los para efetivar a
protecdo das informagdes, o que evidencia a necessidade de um processo de
conscientizacao constante para alertar os colaboradores sobre a efetiva intencdo das
medidas de seguranca.

Para Colwill (2010, p. 194, traducdo nossa), proteger as informagdes institucionais ¢é
da responsabilidade de todos os colaboradores. A conscientizagao, formacao e sensibiliza¢ao
sdo, talvez, as maiores medidas ndo técnicas disponiveis para aumentar a seguranca da
informacdo. Medidas e requisitos de seguranga precisam ser integrados ao comportamento
habitual dos funcionarios, por meio de uma politica clara e formagdo pessoal. Muitos dos
problemas de ataques internos a seguranca provém da ignorancia, ao invés de motivagao
maliciosa. No entanto, as falhas decorrentes do desconhecimento do funcionario sdo
igualmente perigosas, uma vez que podem causar grandes impactos a institui¢do. Fontes
(2006, p.11) define conscientizagdo como sendo “mais do que um simples conhecimento:
estar conscientizado em prote¢do da informagdo ¢ internalizar os conhecimentos e agir com
naturalidade no cumprimento dos regulamentos”.

Para tanto, torna-se necessario que todos os funcionarios sejam, além de
conscientizados, capacitados em seguranga da informacdo com objetivo de garantir o efetivo
cumprimento da politica e normas de seguranca da informagao da instituicao.

ApoOs a conscientizagdo e capacitacao, torna-se necessaria a implantagdo de controles
especificos capazes de proporcionar um ambiente de maior seguranga dos ativos
informacionais da institui¢do. No sentido de proteger os ativos informacionais, torna-se de
fundamental importancia estabelecer medidas capazes de aumentar a sua seguranca. Nesse
sentido, deve-se identificar e selecionar os controles que podem ser utilizados para mitigar os
riscos a seguranca desses ativos. De acordo com a norma ISO 27000 (2013, p. 2, tradugdo
nossa), os controles incluem qualquer processo, politica, dispositivo, pratica ou outras agdes
que minimizem o risco.

Percebe-se, assim, que a gestdo da seguranga da informagdo compete realizar
atividades coordenadas e eficazes para a implementac¢do de controles adequados a protegdo

dos ativos de informacao, de modo a contribuir para que a institui¢ao alcange seus objetivos.



3 METODOLOGIA E DESENVOLVIMENTO

Tendo em vista que esta pesquisa objetivou analisar a dimensdo humana no processo
de gestdo de seguranca da informagdo na Progep/UFPB, sob a 6tica das normas do governo
federal, tornou-se necessario estabelecer uma metodologia cientifica na area de ciéncias
sociais, para o embasamento desta pesquisa. Nesse contexto, a presente pesquisa classificou-
se como pesquisa descritiva, com abordagem quali-quantitativa, e quanto ao método de
investigacao, foi o estudo de caso.

O universo desta pesquisa foi constituido pelos 21 gestores da Progep/UFPB. Quanto a
amostra foi composta pelos nove diretores que compde a Progep. Com relagdo ao critério de
escolha da amostra, foi considerada a amostragem por tipicidade ou intencional, ou seja, “ndo
probabilistica e que, com base nas informacdes disponiveis, possa ser considerada
representativa de toda populacao” (GIL, 2012, p. 94). A intencdo de composicao da amostra
decorre do fato que pelos sujeitos selecionados perpassam grande parte dos processos
informacionais gerados ou que transitam pela Progep. Nessa dire¢do, segundo Fontanella,
Ricas e Turato (2008, p. 20) o que ha de mais significativo nas amostras intencionais nao se
encontra na quantidade de seus sujeitos, mas na maneira como se concebe a sua
representatividade e na qualidade das informacdes obtidas deles.

Assim, para verificar as orientacdes legais aplicadas a gestdo de seguranga da
informacdo na Progep, foi utilizada como instrumento de coleta de dados a pesquisa
documental, utilizando documentos registrados de diversas formas, como: resolugdes,
politicas e relatorios internos & UFPB; Decretos, Instru¢des Normativas, Leis, Cartilhas e
Normas da Administracio Publica Federal; além de imagens e outros documentos que
substanciaram a pesquisa no que concerne a gestdo da seguranga da informagao.

Outro instrumento de coleta de dados utilizada foi a observacao participante que
auxiliou a verificar como a dimensao humana ¢ abordada nas a¢des de gestdo de seguranca da
informagdo implementadas pela Progep/UFPB. Foi utilizado, também, um questionario
composto de perguntas fechadas e abertas. Em algumas questdes objetivas foi utilizada a
escala do tipo Likert. O questionario com os gestores possibilitou identificar os processos
informacionais prioritarios que devam ser foco de gestdo de seguranca da informagdo e
verificar como a dimensdo humana ¢ abordada nas acdes de gestdo de seguranca da

informacao implementadas pela Progep/UFPB.



O questionario foi desenvolvido com base no aporte teérico que envolve a pesquisa,
nos objetivos especificos, nas varidveis e nas categorias construidas. A Figura 1 demonstra
algumas das relacdes dos objetivos especificos com as categorias, variaveis e as perguntas que
compdem o questionario.

Figura 1 - Relagdo dos objetivos com as categorias, variaveis € o questionario.
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Fonte: Elaborado pelos autores (2015).

A coleta de dados foi realizada no periodo de 27 de outubro a 15 de novembro de

2015. O resumo dos procedimentos de coleta encontra-se ilustrado na Figura 2.



Figura 2 - Procedimento de coleta dos dados
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Fonte: Elaborado pelos autores (2015).
Para anélise dos dados, utilizou-se a Anélise de Contetido que segundo Bardin (2008,

p. 20-21), pode ser utilizada para qualquer comunicagdo, isto ¢, qualquer transporte de

significagdo de emissor para um receptor controlado ou nao.

4 RESULTADOS: APRESENTACAO E DISCURSAO

Esta secdo apresenta a analise realizada para alcangar os objetivos propostos, bem
como responder a questdo que norteia esta pesquisa. Para a identificagdo dos processos
informacionais que transitam na Progep, foi criada a categoria processos, abordando dois
aspectos: a existéncia de uma politica de classificacdo da informagdo na Progep, de acordo
com os requisitos legais, e a classificagdo dos processos pelos gestores, em relacdo a sua
divisdo. Conforme os resultados identificados, sete gestores apresentaram discordancia total
quanto a existéncia de classifica¢do da informacao na Progep, dois gestores apontaram uma
concordancia parcial, inferindo-se que essa classificacdo ndo ¢ feita de maneira formal, uma
vez que nao foi identificado nenhum documento que contenha os procedimentos que a defina.

Entretanto, nas observagdes foi possivel identificar que havia classificagdo da
informacdo, mesmo de maneira informal, devido as caracteristicas especificas de algumas
divisdes, onde o gestor entende que determinada informacao nao deve ser divulgada de forma
ostensiva, ou requer maior protecdo. A ABNT NBR ISO/IEC 27002 (2013, p. 18-23) orienta

sobre a necessidade de ser instituida uma politica de classificagdo da informacdao nas



institui¢des, uma vez que a classificagdo da informagdo assegura que esta receba um nivel
adequado de protecao, de acordo com a sua importancia para a organizagao.

A classificacdo da informacao possibilita, aos agentes publicos dos 6rgdos e entidades
da Administragdo Publica Federal, uma indicagdo de como tratar a informagdo (produgdo,
armazenamento, disseminag¢do, uso e destinagdo) de modo ético, responsavel e com respeito a
legislagdao vigente. Porém, a sua inexisténcia impossibilita a efetividade de uma gestdo da
seguranca da informagdo. De acordo com a Norma Complementar 20/IN01/DSIC/GSIPR
(BRASIL, 2014, p. 11), ¢ de responsabilidade da alta administracdo do 6rgdo ou entidade da
Administracdo Publica aprovar as diretrizes estratégicas de seguranca da informagdo que
norteiam o tratamento da informagao.

Nesse sentido, a Norma Complementar 20/INO1/DSIC/GSIPR (BRASIL, 2014, p.12)
classifica os tipos de informacdo como: ostensiva (transparéncia ativa e passiva); sigilosa —
classificada quanto ao grau de sigilo (reservada, secreta e ultrassecreta); sigilosa — protegida
por legislagdo especifica (decorrentes de direitos de personalidade, sigilos de processos e
procedimentos, informacdo de natureza patrimonial) e pessoal. Com base nessa classificagao,
no segundo aspecto abordado em processos, foi solicitado que os diretores classificassem os

processos de sua divisdo, a Figura 3 apresenta alguns desses resultados.



Figura 3- Classificagdo dos processos da Progep
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Percebe-se que, de acordo com Figura 3, a Progep possui trés, dentre os quatro tipos
de informagoes classificadas pela Norma Complementar 20/IN0O1/DSIC/GSIPR, e apenas as
informacdes sigilosas, classificadas quanto ao grau de sigilo, ndo sao manuseadas na Progep.
De acordo com a Lei n° 12.527, (BRASIL, 2011), informacdes sigilosas, classificadas quanto
ao grau de sigilo, sdo aquelas “submetidas temporariamente a restri¢do de acesso publico em
razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado”.

O resultado da pesquisa identificou que cinco das nove divisdes ndao possuem
processos ostensivos, apenas pessoal e sigiloso, protegidos por legislagdo especifica, ou seja,
processos que necessitam de maior protecdo. Nessa classificagdo realizada pelos gestores,
alguns processos classificados como ostensivos devem ser considerados sigilosos no
momento da sua elaboragdo, como por exemplo, os editais.

Apesar de haver muitos processos com informagdes pessoais e sigilosas, através da
observagdo participante verificou-se que os processos quando tramitam pelo Sistema

Integrado de Patriménio, Administracdo e Contratos (SIPAC), em sua maioria, tramitam de



forma ostensiva, embora, no sistema, haja também a opc¢do de reservado e secreto. Esse
comportamento pode ser decorrente da auséncia de uma politica de classificacdo da
informacdo e da falta de conscientizagdo do servidor em entender quais sdo suas
responsabilidades com as informagdes que manuseiam. Nesse sentido, a Norma
Complementar 20/INO1/DSIC/GSIPR (BRASIL, 2014, p. 4), relata a obrigacdo de o agente
publico salvaguardar a informagao sigilosa e a pessoal, além de assegurar a publicidade da
informacdo ostensiva, sob pena de ser responsabilizado de forma administrativa, civil e
penalmente. Nessa perspectiva, a Instrugdo Normativa GSI/PR n° 1, de 13 de junho de 2008,
jé declarava o dever do Estado de protecdo das informagdes pessoais dos cidadaos (BRASIL,
2008).

Diante do exposto, percebeu-se que a Progep possui muitos processos com
informacdes sigilosas (protegida por legislacdo especifica) e pessoais, que necessitam ser
classificadas e protegidas de forma a garantir a disponibilidade, integridade, confidencialidade
e autenticidade da informagao distribuida e divulgada.

Na categoria, conscientizagdo em seguran¢a da informacao, foi verificado inicialmente
se a Progep faz meng¢do a seguranca da informagdo no ingresso/posse dos colaboradores, se
possui um “termo de responsabilidade e confidencialidade” dando ciéncia do conhecimento
das normas e das principais responsabilidades do servidor em relagdo a seguranca da
informacao, e se considera importante a assinatura do referido termo.

Nessa discussdo, pode-se observar que, dentre os gestores, oito relataram total
discordancia quanto a Progep mencionar acerca da seguranca da informagdo no processo de
ingresso/posse dos seus colaboradores; a mesma representatividade de gestores afirmou nao
existir um termo de “responsabilidade e confidencialidade” criado pela Progep. No entanto,
verificou-se que nove gestores concordaram quanto a importancia da assinatura do referido
termo.

Fontes (2006, p. 35, 2012, p. 204) recomenda que, ao contratar um novo colaborador
ou prestador de servigo, a institui¢do deve solicitar ao contratado a assinatura do termo de
responsabilidade e confidencialidade, em que estdo descritas suas principais responsabilidades
referente a informagao, devendo, ainda, renovar periodicamente esse termo para que haja uma
maior conscientizacao dos funcionarios.

Outro aspecto abordado, no contexto da conscientizagdo, relaciona-se com a existéncia
de um processo disciplinar formal para agdes de violagdes da seguranca da informagado. Nesse
sentido, os resultados mostram que, do grupo de gestores, sete relataram a inexisténcia desse

tipo de processo. No entanto, para a ABNT NBR ISO/IEC 27002 (2013, p. 15), “convém que



exista um processo disciplinar formal, implantado e comunicado, para tomar agdes contra
funcionarios que tenham cometido uma violagao de seguranca da informacao”.

Na categoria controles foi discutida a adocdo de alguns controles de seguranca da
informagdo pela Progep, em que foram analisados aspectos peculiares a controles de acesso
fisico, influéncias da politica de seguranga da informagdo, politica de mesa/tela limpa,
politicas de senhas, protecdo contra malware, copias de seguranga, ¢ comportamentos de
seguran¢a no ambiente de trabalho.

Com relagdo a existéncia de controle de acesso fisico no ambiente de trabalho, seis
gestores afirmaram a existéncia do referido controle. Entretanto seu funcionamento ocorre de
forma inadequada, conforme relata um dos gestores ao afirmar que: “O controle funciona
fechando a porta da frente, onde os servidores da Progep s6 podem entrar pela porta do fundo.
Discordo do nosso controle de acesso”.

Com base nessa fala, pode se inferir que a forma como o controle foi implantado nao
esta satisfazendo aos servidores, seja pela resisténcia dos servidores externos a Progep, seja
pelo constrangimento dos servidores internos de entrarem pela porta dos fundos. A ABNT
NBR ISO/IEC 27002 (2013, p. 39) orienta que o controle de acesso fisico seja implantado de
forma apropriada para que apenas as pessoas autorizadas tenham acesso permitido. Na
Progep, apesar de existir um controle de acesso fisico, ele ainda ndao funciona em sua
plenitude, pois foi observado que muitos servidores tém dificuldades em aceitd-lo ou buscam
formas de burla-lo. Esse comportamento pode ser decorrente da maneira como o controle foi
implantando e da ndo conscientizagdo dos seus servidores quanto aos reais motivos de sua
implantagao.

Outro aspecto abordado procurou analisar se a Politica de Seguranga da Informagao
(PSI) da UFPB influencia nas rotinas de trabalhos dos gestores participantes desta pesquisa.
Nesse sentido, sete gestores apontaram discordancia total, o que pode ser consequéncia do
desconhecimento da PSI da UFPB, instituida por meio da Resolugdo n°® 32/2014, e enviada a
todos os servidores técnico-administrativos e docentes pela Superintendéncia de Tecnologia
da Informacao (STI) da UFPB, por meio do Sistema Integrado de Gestao (SIG).

A PSI da UFPB consiste em um “quadro de referéncia contendo principios que
norteiam a gestao da seguranca da informacgdo e que devem ser observados por professores,
alunos, servidores e demais usudrios que interagirem com os ativos da UFPB.” (UFPB,
2014a%). No Art. 4°, a PSI da UFPB apresenta seus objetivos, que consistem em: definir o
escopo da seguranca da informagdo da UFPB; orientar as agdes de seguranca com intuito de

reduzir riscos e garantir a confidencialidade, integridade e disponibilidade dos ativos da



UFPB; incentivar o uso de solugdes integradas de seguranca; servir de referéncia para
auditoria, apuracao e avaliagdo de responsabilidade (UFPB, 2014).

Para a ABNT NBR ISO/IEC 27002 (2013, p. 3), além da necessidade de a PSI ser
comunicada aos funciondrios e partes externas relevantes de forma que seja entendida,
acessivel e relevante aos funcionarios, ¢ necessario que essa publicagdo seja inserida no
contexto de um programa de conscientizacdo e capacitagao em seguranca da informagao.

Verificou-se também, se ha uma politica de mesa limpa/tela limpa para os recursos de
processamento da informacdo. Os resultados mostram que oito gestores registraram
discordancia total da existéncia da referida politica. Mediante o processo de observagao,
percebeu-se que faz parte da rotina dos servidores deixarem documentos e processos sobre as
mesas no final do expediente e telas de computadores com documentos abertos por um
periodo prolongado de tempo durante o expediente. Para a ABNT NBR ISO/IEC 27002
(2013, p. 47), “convém que seja adotada uma politica de mesa limpa de papéis e midias de
armazenamento removiveis € uma politica de tela limpa para os recursos de processamento da
informacao”. Essa politica deve levar em consideracdo a classificacdo da informagao,
requisitos contratuais e legais e o risco correspondente, além dos aspectos culturais da
organizacao.

Diante do exposto, pdde-se inferir que uma politica de mesa limpa/tela limpa, inserida
em um programa continuo de conscientizacdo em seguranca da informagdo, pode reduzir o
risco de acesso ndo autorizado, perda e dano da informagdo durante e fora do horario de

expediente.
Com relagcdo as senhas de computadores, foram abordados cinco aspectos que

remeteram aos procedimentos de seguranga de senhas: aplicacdo de politicas de senhas nos
sistemas utilizados, substitui¢do periddica de senhas, uso de senhas seguras, exposicao de
senhas em locais de facil acesso e compartilhamento de senhas com terceiros. Observa-se na

Figura 4, os resultados obtidos.

Figura 4 — Senhas: A) Existéncia de politica de senhas; B) Substituicdo
de senhas; C) Senhas seguras; D) Senhas em local de facil acesso; E)
Compartilhamento de senhas
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Fonte: Dados da pesquisa (2015).

Conforme observado na Figura 4, referente a existéncia de politicas de senhas, os
resultados mostraram que a quase totalidade dos gestores afirmou positivamente, condi¢ao
que diferiu para o fator substituicdo peridédica de senhas que indicou que seis dos gestores ndo
possui o habito de alterar suas senhas de acesso. Quanto ao fator para o uso de senhas seguras,
verificou-se uma maior representatividade para a afirmagdo positiva, evidenciando que nos
setores existe uma pratica de utilizagdo de senhas com variagdes de caracteres, condi¢do que
foi refor¢cada com a representatividade da afirmacdo negativa em relacdo ao fator exposicao
de senhas em locais de facil acesso. Entretanto, em referéncia ao compartilhamento de senhas
com terceiros, revelou-se que mais da metade dos gestores realizam o compartilhamento de
suas senhas. Dentre os motivos que levam ao compartilhamento de senhas destaca-se a
resposta de um dos gestores: “porque confio no pessoal que trabalha comigo”. Para Fontes
(2006, p. 33), de pouco adianta ter registro do arquivo de auditoria e senhas de usuarios que
acessaram determinada informagao, se uma mesma senha for utilizada por varias pessoas de
um mesmo departamento.

Outro controle analisado refere-se a protecdo contra malware, em que foi questionado
acerca da utilizagdo de um programa de antivirus indicado pela Progep. De acordo com a

Figura 5, observou-se que pouco mais da metade dos gestores afirmaram positivamente acerca



do uso de um programa de antivirus designado pela referida Pro-reitoria. Perece-se que,
apesar do programa em questdo ser indicado pelo Nucleo de Tecnologia e Gestdo da
Informacdo da Progep, esse ndo ¢ um antivirus corporativo. Para Ferreira (2013, p. 108), a
instalagdo do padrdo corporativo de antivirus em toda institui¢do ¢ uma importante medida de
controle de seguranca, uma vez que se torna inexequivel padronizar as medidas de seguranca

da informagao com antivirus gratuito.

Figura 51 - Antivirus: A) Antivirus indicado pela Progep; B) Atualizagdo de antivirus;
C) Verifica a origem de arquivos anexados.
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Fonte: Dados da pesquisa (2015).

Referente a atualizagdo frequente do programa de antivirus, verificou-se que a maioria
dos gestores apresentou afirmacdes negativas. Deve-se considerar que o procedimento de
atualizacdo de um programa de antivirus aumenta o seu quantitativo de defini¢des de virus,
tornando-o mais eficiente. Por esse angulo, para Mitnick e Simon (2003, p. 83-84), cada
servidor deve assumir a responsabilidade de fazer o download do conjunto mais recente de
defini¢des de virus por conta propria.

Outro aspecto discutido compreendeu a realizacao de varredura nos arquivos anexados
no correio eletronico, antes de sua abertura para visualizagdo. Conforme a Figura 5,
constatou-se que mais da metade dos respondentes confirmaram negativamente sobre a
execucdo de varreduras nos arquivos inseridos em correios eletronicos. Mitnick e Simon

(2003, p. 84) esclarecem que os servidores precisam ser sempre lembrados de varias maneiras



para nao abrir os anexos de correio eletronico, a menos que tenham certeza de que a fonte ¢
uma pessoa da institui¢ao ou alguém de confianca.

Algumas acdes de seguranga da informagdo foram abordadas, como bloqueio da tela
do computador, ingestdo de liquidos ou alimentos proximos a computadores, copias de
seguranca, guarda de documentos e instalagdo de equipamentos eletronicos. Nesse contexto,
conforme Figura 6, percebeu-se que uma representatividade de mais da metade dos
participantes apontaram para a utilizacdo de bloqueio de tela de computador, por meio de
senhas, quando da necessidade de se ausentar por um periodo prolongado de tempo. No

entanto, foi observado que rotineiramente havia computadores com sistemas abertos na

auséncia do servidor.

Figura 6 - Acdes de Seguranca da Informacao: A) Bloqueio de tela do
computador; B) Liquidos ou alimentos proximos ao computador; C)

Copias de seguranga; D) Guarda de documentos; ¢ E) Equipamentos
eletronicos.
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Fonte: Dados da pesquisa (2015).
Mitnick e Simon (2003, p. 249) sugerem que todos os servidores definam uma senha

para a prote¢do de tela e um limite de inatividade nao superior a dez minutos para bloquear o
computador. A inten¢do desta politica ¢ evitar que um servidor utilize a senha de outro. A

ABNT NBR ISO/IEC 27002 (2013, p. 46) estabelece que todos os equipamentos nao



monitorados tenham prote¢do adequada e que os servidores sejam informados para: a)
encerrar as sessOes ativas, a menos que elas possam ser protegidas por meio de um
mecanismo de bloqueio, por exemplo, tela de prote¢cdo com senha; b) efetuar a desconexdo de
servicos de rede ou aplica¢des, quando ndo for mais necessario; ¢) proteger os computadores
ou dispositivos moveis contra uso nao autorizado através de tecla de bloqueio ou outro
controle equivalente, por exemplo, senha de acesso, quando ndo estiver em uso.

Abordou-se também, de acordo com a Figura 6, a respeito da ingestdao de liquidos ou
alimentos proximos aos computadores, constatando-se uma maior representatividade para a
confirmacgao positiva desses procedimentos rentes aos equipamentos de trabalho. Observou-se
que, apesar da existéncia de uma copa na Progep, repetidamente os servidores fazem ingestao
de alimentos proximos aos computadores. Entretanto, a ABNT NBR ISO/IEC 27002 (2013, p.
42) propde que sejam estabelecidas diretrizes quanto a comer e beber nas proximidades das
instalacdes de processamento da informacao.

Retomando a Figura 6, ainda com base na analise dos resultados obtidos, averiguou-se
que, quanto ao processo de copias de seguranca, mais da metade dos gestores afirmaram que
ndo realizam esse procedimento. Nesse contexto, a ABNT NBR ISO/IEC 27002 (2013, p. 52)
orienta que copias de seguranca das informacdes sejam efetuadas e testadas regularmente
conforme politica definida. Quando da elaboragdo de um plano de cdpias de seguranga,
convém que alguns itens sejam considerados, como: registros completos e exatos das copias
de seguranca; a abrangéncia e a frequéncia da geracdo das copias de seguranga reflitam os
requisitos de negocio da organizagdo, além dos requisitos de seguranga da informacao
envolvidos e a criticidade da informagdo para a continuidade da operagdo da organizagdo; as
copias de seguranca sejam armazenadas em uma localidade remota, a uma distancia suficiente
para escapar dos danos de um desastre ocorrido no local principal; e as midias de backup
sejam regularmente testadas para garantir que elas s3o confidveis no caso do uso emergencial.

Com relacdo ao armazenamento de documentos impressos em armarios ou gavetas
protegidos com a aplicagdo de uma fechadura, identificou-se, a partir da Figura 6, uma maior
representatividade para afirmacdo negativa. Nesse contexto, a ABNT NBR ISO/IEC 27002
(2013, p. 47) recomenda que os processos considerados sensiveis ou criticos, por exemplo, em
papel ou em midias de armazenamento eletronico, sejam armazenadas em lugar seguro
(armario ou outras formas de mobilia de seguranca) quando ndo estiverem em uso.

Quanto aos equipamentos eletronicos, identificou-se segundo os resultados
apresentados ainda na Figura 6, uma maior representacdo para a afirmagdo positiva em

relagdo a exposicao desses equipamentos em condigdes adequadas. No entanto, durante a



observagdo participante, foram registrados incidentes relacionados com os equipamentos de
ar-condicionado, dando retorno de 4gua em computadores, ¢ documentos armazenados em
locais indevidos. Nesse aspecto, a ABNT NBR ISO/IEC 27002 (2013, p. 52) orienta que todas
as utilidades (como suprimento de energia elétrica, telecomunicagdes, suprimento de agua,
gas, esgoto, calefacdo/ventilacdo e ar-condicionado) estejam em conformidade com as
especificagcdes do fabricante do equipamento e com os requisitos legais da localidade; e sejam
inspecionadas e testadas regularmente para assegurar o seu adequado funcionamento e evitar
possiveis incidentes.

Outra questiao abordada foi a quem eles se reportam quando acontece um incidente de
seguranca da informacao, ou seja, qual o “ponto de contato”. Nesse sentido, os gestores nao
apresentaram uniformidade em suas respostas. Entretanto, a ABNT NBR ISO/IEC 27002
(2013, p. 84-85) orienta que todos os funcionarios e partes externas notifiquem quaisquer
fragilidades de seguranca da informagao, suspeita ou observada, nos sistemas ou servigos para
o ponto de contato, o mais rapido possivel, de forma a prevenir incidentes de seguranca da
informacao; e ndo tomar nenhuma agdo isolada, porém notificar imediatamente ao ponto de
contato, tomando apenas agdes coordenadas. O mecanismo de notificacdo deve ser facil,

acessivel e divulgado a todos os funcionarios por meio de um programa de conscientizagao.

5 CONSIDERACOES FINAIS

A gestdo da seguranca da informacdo, deve ser considerada como uma parte relevante
dos processos de gestdo da informacdo, contudo ainda ¢ uma tematica pouco explorada no
campo da Ciéncia da Informacdo no Brasil, e, mais raramente, em Instituigdes Publicas
Federais, apesar de as estatisticas do Centro de Tratamento de Incidentes de Seguranca de
Rede de Computadores da Administragdo Publica Federal - CTIR Gov evidenciarem que o
Brasil em 2015 ficou em segundo lugar com o maior nimero de notificacdo de incidentes.
Salienta-se que, além das pesquisas se mostrarem incipientes, em sua maioria, restringem-se a
parte tecnoldgica, em detrimento dos processos € da dimensao humana.

O desenvolvimento de uma pesquisa sobre a dimensdo humana no campo da
seguran¢a da informagdo permitiu perceber que altos investimentos em tecnologias sem a
capacitagdo e conscientizacdo das pessoas deixam uma ampla oportunidade para o erro

humano e um ambiente bastante vulneravel a diversos tipos de ameacgas. Para tanto, foi



importante compreender como funciona o processo de gestdo da seguranga da informagao e
como as pessoas sao inseridas nesse processo.
A partir das informagdes analisadas nas categorias processos, conscientizagdo e

controles, ilustra-se na Figura 7 um resumo das sugestdes apresentadas no decorrer da anélise.

Figura 72 — Sugestdes de melhoria
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Fonte: Elaborado pela autora (2016).

Outro importante aspecto observado pela pesquisa refere-se a publica¢do da politica de
seguranca da informacao da UFPB, ocorrida apenas em 24 de outubro de 2014, por meio da
Resolugao CONSUNI 32/2014. Verificando-se que sua elaboragdo se estabeleceu apenas 14
anos apos o Decreto N° 3.505/2000, que institui a politica de seguranca da informagdo nos
orgdos e entidades da Administragdo Publica Federal, demonstrando que a instituicao
percorreu consideravel periodo de tempo sem se ater ao compromisso de desenvolver agoes,
projetos, programa, normas ¢ procedimentos que procurassem conscientizar a comunidade
universitaria da importancia da seguran¢a da informag¢do, conforme orienta as normas do
governo federal.

Referente as contribuigcdes desta pesquisa para a UFPB, a Progep por meio de sua
Coordenacao de Desenvolvimento de Pessoas e da Divisdo de Educagdo e Capacitagao

Profissional inseriu o curso de Conscientizagdo em Seguranca da Informagdo no Plano de



Capacitacao e Qualificagdo dos Servidores da UFPB — Exercicio 2016-2017, bem como
elaborou o Termo de Responsabilidade e Confidencialidade para os novos servidores.

Com base no exposto, os resultados desta pesquisa podem auxiliar a minimizar a
incidéncia de ameagas a seguranca da informagdo na Progep, bem como contribuir com a
criagdo de uma cultura de seguranga na UFPB.

Esta pesquisa ndo encerra esta discussdo, pelo contrario, essa ¢ uma tematica que
precisa de maior compreensdo de modo a gerar consideragdes consistentes a esse assunto tao
presente e significativo. Para futuras pesquisas pode-se considerar: acompanhar os servidores
que realizaram a capacitacdo em conscientizagdo da seguranca da informagdo de modo a
avaliar se houve ou ndo uma mudanca de comportamento, ¢ se essa mudanga estd
contribuindo para criacdo de uma cultura de seguranga da informagado, nos setores onde estes
servidores estdo inseridos; a elaboragdo de um modelo de classificagdo da informagdo para
Institui¢des de Ensino Superior que pudesse ser utilizado pelas universidades e institutos
federais; e pesquisar sobre a mudanca ou ndo no comportamento dos servidores apds a

implantacdo de politicas de seguranga da informagao nas instituicdes federais.
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